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* chargé traditionnellement de la sécurité intérieure, de 'administration du
territoire et des libertés publiques

« il assure sur tout le territoire le maintien et la cohésion des institutions du
pays. Son organisation, ses moyens humains et matériels constituent I'outil
privilégié de I'Etat pour garantir aux citoyens I'exercice des droits, devoirs et
libertés réaffirmés par la Constitution de la Ve République.

* Installé a I'hétel Beauvau, a quelques pas du palais de I'Elysée

* surnommeé « la Place Beauvau ».

* L'actuel ministre de I'Intérieur est Bernard Cazeneuve, depuis le 2 avril 2014.
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Présentation du Ministéere

L'administration centrale du ministére comprend:

* le secrétariat général du ministéere
* la direction générale des collectivités locales (DGCL)
* la direction générale de la police nationale

* la direction générale de la sécurité intérieure

* la direction générale de la gendarmerie nationale

» la direction générale des Etrangers en France (DGEF);
* la direction générale de la sécurité civile et de la gestion des crises

* la direction générale des Outre-mer

* la délégation a la sécurité et a la circulation routiere

L’administration territoriale
Pour mener a bien les missions qui lui incombent, le ministere de I'Intérieur
est aidé par un réseau de préfectures (de région ou de département) et de
sous-préfectures sur I'ensemble du territoire frangais. On trouve aussi tous

les commissariats de police, les brigades de gendarmerie, les bases de la
sécurité civile...

Les effectifs: plus de 250.000 agents
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partager les mémes chemins de cables, goulottes
Evolutivité vers la technologie WDM
Sécurité: pas de risque d’explosion/ d’incendie

26.01.2016

Intéréts du meédia fibre optique

Distance
Poids

oM1 oMz oMz oms os1
bande passante (MHz/km) 200/500 5001500 1500500 35001500 850/1300 nm
diamétra de la fibre 625125 pm 50/125 pm 50/125 pm optimise___50/125 pm optimisé___8/125 um
performance
distances 10 Gigabits Ethemet 33m s2m 00m 550m 10km
maximales (Base SiL)
Giga Emermnat 550m 550m T50m 550m 2000 m
(Basa LX)
Giga Ehernet 275 m 550m 550 m S50m

(Base SX)

Fast Ethemet

2000 m

2000 m

2000 m

Ethamet 10 Mbps
application

pérannité souhaitée

2000 m

>10ans

1514 m

10415 ans

1514 m

>15ans

2000 m

2000 m

> 15 ans

tendance du marché

Bande passante

Confidentialité

Encombrement réduit
Installation rapide (délais trés courts)
Facilité d’installation

Insensibité aux parasites électro-magnétiques

ET]

E

an

>15ans
EJ

Séparation galvanique de réseaux: Courants fort et FO peuvent

EY
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Présentation du Projet :

*Batiment de bureau de 7 étages d’environ 7000 m2 (R+6)
*Anciens réseaux hétérogenes mélange de cat :5 — 5¢ — 6 et 6a
«Différents locataires par demi-plateau

*MI déja locataire du 6° étage — présence d’'un local technique

Contraintes :
*Budgétaire — pas d’enveloppe pour effectuer une dépollution du CFA
*Délai — 2 mois pour livrer le 1° plateau de bureaux

Besoins :

*Besoin d’environ 1500 prises réseaux informatique

*Besoin d’un réseau téléphonique analogique en attente de déploiement de TOIP
*Besoin d’un réseau pour mise en place de vidéo protection

Choix technique :
«Création d’une boucle optique par étage raccorder au niveau du local du 6° étage
*Mise en place de micro-switches

Avantage :

*Pas de dépollution a effectuer

*Pas de locaux techniques d’étage a créer

«Conservation du réseau cuivre pour téléphonie analogique (environ pour 1 an)
1 seul cable a installer dans les circulations (délai d’intervention réduite)
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Schéma de Principe Cablage Boucle Optigue ‘

GD
50 wesonzsou 2
2 A« ouss _srcanzsons -5
39 ABX50M250M3 —>B

° Une boucle par étage 20 A < — Boucle 3 — 48X50/125 OM3 — > B

« Batiment en location - .
10 A < —Boucle 2 — 48X501250M3 —>B
X _
b <ot - sz 0
C
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Cage -
- Ascenseurs -

e Boucls 1 4EXSU35 OM3 > B

T~ Jarretiare Optique LC/LC

/7 \ Céble réseau Rj45IRj45

26 7

Modele économique
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Comparatif Cablage Solution : Cuivre Cat6A / Optique - FTTo -
1500 ports RJ 1Gbits PoE CUIVRE ou FIBRE

Solution Cuivre | Solution - FTTo
PORT PORT O i
até |u‘ Désignation | Fourniture Moa ‘ PTHT I ate [u Désignation Fourniture Moa PTHT Avaya PTHT Alcatel
Poste Cables

T500[u_[FodaiprseCatiA [ O8.00F] 10050 €] 267 7S000 €[ 1050[mi [FO 48501125 OM3
Glu_[Fortrt ForsOpsauerocage || coreoze|  sremaae ilu |

72]u_[Boite Optique a0 Ze00.00 €] 2 608,00
288[u_[Traversees 2L 355 744 1717449
576lu duplex sur FO 2047 1178072 €] 11 7e0.72¢)
215[u_[Cordons RISRHMS 20,00€] 4.10¢] 7 331,50 ¢] 7331.50¢]
215]u_|Jarrebiere optigue 501125 LCILC 30m 20.50°€] 18457.50 €] 15457.50 €]

Poste Répartiteurs

2] [Baie 420 B00<E00 TE55.704] TITE I ATEIE] lu [Bae 420 B00600 [ Z560,00¢] T TEE000E] 2 5on00e|
|u—|Panneaux de brass. RJ45.16 ports cat 6A 104.03 € 0146 €} 18853.44€]  12|u |Tiow FO 24x21C | 132.30 €| 68.00 €| 240360 €] 2402.60 €
48|u_|Module passe-cbles 18 pouces 1U 11.88 €] 540 €| B3370€| 288lu [Traversees 2LC | | 11i7.44 ¢ 1117.44 ¢
182|u_|Frefies de brassage 8"RABIRIAS cat BA 107 40 €] 7 32 €] 22026.24€|  576[u_[Connecteur ST dupiex sur FO 20.47 €} 1178072 § 1178072
Poste Electrique
[ | T | 230[u[Alim. goulotte 48V DC | 83.31 €] | 35823.30 ] 35 g
230]u_|Raccondement électrique 37.00€] 15010.00 €] 15010.00¢]
Poste Recette
[ 57e[u_Jrorat Refeciometri a b50nm et 1300nm 5008 Zeenooe]  zesoouel
Locaux T
[ 6[u_[Localtechnique (1000 € Ie m) r10m2 0 000.00<] 50 000.00 ¢}

Divers
6]y [Fortait depolution c'un tage- T [ 1icoo00€l  6aec000€l 1500[u [Cordons RISSRIMS T 12.50¢€] | 20 250.00 €] 20 250.00 €]
1]u_|Dossiar diéxaairson + suivi de chanter | T oas100€] a381.00¢] [u_|Dossier éxéoution + Suivi e chanber T FESEE | 0 381.00¢] o 381.00¢]
T|lu_|Démarches vers EPAD | | 237500 €| 277500 €] |u_|Démarches vars EPAD | 227500 €] 2 775,00 €] 2 775,00 €
Blu_[Pefites fournitures. BO00CDE[ | anoonooel  30000.00¢
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Modéele économique

Réseau Actif

[Avays ERS 5685, T 500,00 €]

771 000,00 €]

0[u A5, BRI e 227622609
J4:10/100/1000-TX PoE + 1000Base-5X

[850nm SC + 1x10/1D0/1000T FoE, &
|alimentar en 48V DG, mansgeabie (rmp,
|web. Telnet, SNMP) VL ANs, Data priorisation
(oS}, Power-over-Ethemet sur ports TP

[Flateforme Nexman de Management 161575€ 181575 ¢ 1815.75¢

[Gwitch Avaya VSP7D00 (12 X 24 SFP + B7534,71% G767 ¢
|cordon de Stack + 221 SFP 1000Base SX

|Gigabit Etn)

‘Aicatel Lucent (12 X 24 SFP + cordan

[Switch. 3120880 €]
|de Stack + 221 SFP 10D0Base SX Gigabit

31208.80€

Een)

Récapitulatif général

=
TOTAL Locaux T

0,00 €

—
60 000,00 €[ TOTAL Locaux
1]

TOTAL Passif CUIVRE

481 901,08 €]

TOTAL Actif CUIVRE

[TOTAL Passif OPTIQUE 145 579,44 €]
[TOTAL Actif OPTIQUE

145 579,44 €]

TOTAL Actif et Passif CUIVRE 652 901,08 €| TOTAL Poste Electrique 51733,30€| 5173330 €
[TOTAL Actif et Passif OPTIQUE | s2428s80€]  458043,89 €
TOTAL Solution CUIVRE 712 901,08 € TOTAL Solution FTTO | 524 285,80 e:l 458 049,89 €|
26.01.2016 Page * 9
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CAPEX OPEX
(Dépenses en capital) (Dépenses opérationnelles)
= 3% en o 0
80% moyenne 80% 35% en
70% 70% moyenne
60% ed 60% Established
50% etwo o 50% Network
e Desi FTTO
20% Design 20% Bt
10% 10%
Durée de vie
25 Jahre
20Jahre
Established
Network 15 Jahre
Designs - o
Colts énergétiques Fre
5 phre : Colts d'utilisation
100% )
90% fypical 30%
80%
70%en o
moyenne 0% e
30%
20%
10% _
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400.000
350.000 - Réduction des dépenses
de 21% a 36%
300.000
Others

280,000 1 ¥ Installation and Configuration
200.000 W Passive Equipment (Fiber)

150.000 w Passive Equipment (Copper)

466,066 mOffice Equipment (Active)

m Central Equipment (Active)
50.000
0 Exemple :
Copper Fiber with Fiber with A
Clsco SEPs Nexans SEPs Nouveau batiment 1000 Ports
Autres exemples. ..
26.01.2016 Page = 11
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Analyses économiques/Nexans_LAN_outil de calcul_kd-1135f01_LR.PDF

E-. Micro-Switch Nexans

REPUBLIQUE FRANCAISE

e pour infrastructures FTTO modernes

- = Fiable et robuste

= Installation horizontale et verticale par
- simple clip dans tout systéme 45mm

= Power over Ethernet (PoE+)
= Carte mémoire avec Adresse MAC
= Management performant

= Sécurisé

Installation en goulotte Installation en boitier de sol Installation sur table laboratoire

26.01.2016 Fale 113

MINISTERE DE L'INTERIEUR Encom brement réd u it

ET DL PAMENAGEMENT DU TERRITOIRE

26.01.2016 Seite = 14




gRe 4
REPUBLIQUE FRANCAISE H H
MINISTERE DE LINTERIEUR Appllcatlons

ET DL PAMENAGEMENT DU TERRITOIRE

Téléphonie sur IP (A terme)
Alimentés par le PoE des Micro-
switches

Branchement des point d’accés wifi
Alimentés par le PoE des Micro-switches

Branchement des caméras IP ¢
Alimentés par le PoE des Micro- < ; 7
switches ®

ﬂ 1) I'm Branchement des badgeuses/ controle
R . ] d'accés

| § Alimentés par le PoE des Micro-switches

26.01.2016 Seite = 15
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Configuration et administration du réseau

26.01.2016 Seite = 16
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RERD! /|

Configuration et management

Interfaces: Web, SNMP, SSH, V24

Nombreuses fonctionnalités: LLDP, CDP, PoE, PoE+(IEEE 802.3af et at),
V-Lan, prioritisation (IEEE 802.1p & q), EEE (Ethernet Efficient Energy),

Sécurité réseau: SCP, SSHv2 , HTTPs, RADIUS, SNMPv3, IEEE802.1x, ...

Compatible avec « Cisco Secure Access Control Server » ACS
Intégré au ARP Guard Secure Management

NEXANS

Advanced Networking Solutions

Switch Management

D25 ENption GIgaSWItch V3 1P SFR 4BV ESS | Name' sw6131degi-B2 | Lorator not defined | Contact not defined

|Bart State | Spann Tree State | PoE State | | VLAN Table |Local Accounts imiter | ic [Local Log | Device Info | LOGOUT |
Port Stale
Current -
. speed [t Active |Active | Active Flow
Pl B g L by uptox [ putopel. (=0T |[MAGC AMIYMAC |[NlowodMACS Ovorflow  |Dofautt |Veizs [Tiunking  |Control
- ype Setp (o |Setup State) Addr] VLAN.ID [VLANID [Made state
Q| momT i 1
srw irternal anagement
B User wih Loop
1| ection 32 |93 |dsabled  |nolink
Seip TP 101100/ 000 MER
5 User wih Loop
2 P2 cction 335 |93 |dsabled  |nolink
Sz 2101001 000 et
5 Uset wit Loon
3 |3 ection 342|306 |dissbled  |nolink
= 3134001 000 Mt
N User win Loon
P4 oction 342 |93 |dsabled  |nolink
Interface Web = 5134 B0/ 000 Mt
5 |UPLIK.SFP LoiriDownin - 80210
e |SFP e | MO |Fier 000 Bk 1 Lot tagging ACTIVE
6 |UPLINK.TP |<nones |52 m 1 disabled | disabled
S 7101001 000 Mt A e
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Logiciel de management et supervision
NexMan et Firmware

State
MAC+Security State
PoE State
Device Info
Port Setup
Port 0 [MGMT]
Port 1[TP-1]
Port 2[TP-2]
Pot 3[TP-3]
Port 4 [TP4]
Port 5 [UPLINK-FO]
Port 6 [UPLINK-TP]

T —

= Spanning Tree

= Multiple Spanning Tree

= MRP

= Systéme d'avertissement
précoce pour liaison fibre optique
= Etat des switchs

Management

Local Accounts.
Access Global
Access SNMP
Global
VLAN

VLAN Setup
VLAN Table

Discovery

Prioritisation

Aams
Alam Destinations
Giobal Alarms
Security
Securty Setup
RADIUS Global Auth.
RADIUS Management Auth
RADIUS Accounting
IEEES02.1X
IGMP Mutticasts
Time Cliert
SNTPSetup
Powersave Setup
Redundancy
Spanning Tree
Mutiple Spanning Tree
MRP
DHCP Relay Agent

88301908 Nexans Device Manager , NexManV3, license for single workstation,
operational functions and number of managed devices=1 user
88301909 Nexans Device Manager , NexManV3, License without limitation of operational functions and

number of managed devices. Multi-user license includes one key with permissions to install the software on
multiple workstations.= Multi users/ entreprise

@

Daabicd
Maru3l ostling tvee MAC Adcresoss
Marual seling Uvee Vender Addresses

i low e WAC Adimases
IEEES02 1X alow one MAC Addresa

IEEEB02.1X PC+Voios alow two MAC Addressas
IEEEB02 1X Mubi-User slow three MAC Addresses
IEEEBOZ 1 sl 2 MAC Seesses

IEFED02 IX Supplcart wih HOS Cralenge

En utilisant les switchs

Nexans la maintenance

de réseaux complexes
est trés simplifiée

La disponibilité est

considérablement
augmentée

. Without limitation of

Version d‘évaluation gratuite Une version de test/évaluation de NexManV3 peut étre téléchargée

26.01.2016

gratuitement de notre portail Support.
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Plateforme Nexman V4

Registered for Nexans ANS, Nicholas Uebbing

Checked Devices: 0

26.01.2016

[Bit] Device-list Add/Remove Configure Templates Inventory Bdtras Logfile  Help
X MO W0 %4 e5w%
[eat ists\University sl
All Devices [ 19] Check  Device IPv4 Address « Active MAC Address  Description Mgt Firmuare Ver
Unassigned Devices [2] Switch 0 192168063 O0:C0292496:C5 iSwitch T425FP- Hiw3ll-PROFESSIO)
User-Defined Switch | 0 192168065  00:C029:2000:88 iSwitch 741 GI(SC) I-PROFESSIONAL
=4 Bulding A[-1101-] Switch 0 192168070  00:CO:29:24:F5:51 GigaSwitch ¥3 TP 5X GI(5C) 48v ES3 HW3/ENHANCED!
=i H““’Hﬂlzz}m']ﬂ ‘ Switch | 0 192168072  DD:CO29250C17  GigaSwitch V3 TP SX GI(SC) 48V ES3 HW3/ENHANCED/
j o mz{z\:\:} Switch 0 192168073 O0CO2924FABE  GigaSwitchV3TPSXGISCI4BVESS  HW3/ENHANCED)
223 Foor 1[-141-] Switch | 0 192168074 00C023250C1A  GigaSwitchV3TPSXGISCI4BVES3  HW3/ENHANCED)
~{22 Room 1 swich 0 IS 192162075  O0CO23252ABB GigaSwitchVATPSXGISC)48VES2  HW3/ENHANCED)
L Bml‘d-‘:g”;[“_”l‘;‘“f] Switch | 0 192168076 00CO232505CD  GigaSwitchV3TP SXGI(SC)48VES3  HW3/ENHANCED)
A 4 Floor 01112141 Switch 0 192168077 ODCO292502AE  GigaSwitchV3TPSXGISC)4BVES3  HW3/ENHANCED)
A2 Foor 111121-] Switch | 0 1Pot(s)bl. No. 152168078  D0.CO292547F5  GigaSwitch V3 TP SFP-l 230VAC ES3 HW3/ENHANCED)
24 Foor 2[ 1131-] Switch 0 No. 182168079  OD:CO2924EBS6 GigaSwitch V3 TP SXGI(LC) 230VAC ES3  HW3/ENHANCED/
0 PESS R No 152162080  00.CO292547CE  GigaSwitch V3 TP SFP-| 230VAC ES3 HW3/ENHANCED)
Suwitch No. 182162081  DO:CO29.24ESBEMC  GigaSwitch V3 TP SX GI(LC) 230VAC ES3  HW3/ENHANCED,
Switch 1 SOUS-Catégorie 023257504 GigaSwitch V3 TP SFP-| 48 £53 HW3/ENHANCED)
Switch | 029257504 GigaSwitch V3 TP SFP-l 48V ES3 HWAENHISECUR]
Switch | 0 5 : ANCED|
Switch 0 HANCED,
R HANCED
Catégories/positions 1ancED)
] i — C
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NexMan — Configurations faciles

Master Configurations

26.01.2016

= Création des Configurations maitres

- Nombre illimité de configurations

stockable et récupérable

Possibilité transfert des config maitre a

des groupes/ ss-groupes pré-
sélectionnés

Possibilité transfert des parametres

d’une configuration unique

- Ex: Changement mot de passe sur
chaque pswitcch ou Port 1 dans VLAN 3
(VLAN invité)

yersio”

ise
Franga|s
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= Mise a jour manuelle du Firmware
Update sur les groupes de pswitches
sélectionnés

= Mise a jour automatique(Scheduled) du
Tl e e Firmware Update sur les groupes de
pswitches sélectionnés

- ex. a23h30

. J

W)= )

= Sécurité des Algorithms

- Eviter les mises a jour avec un mauvais
firmware

Firmware-Updates - Maintenir les fonctionalités des switchs en
cas d’interruption de la mise a jour.

26.01.2016 Slide = 21
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loaroperstily Evtuations Al * Le test d'interopérabilité CISCO a éte
TR effectué dans le laboratoire de test
Integration of Nexans Duct Switching Products CISCO a Ber“n/A”emagne

into a secure Cisco Network Design
with Voice-over-IP capabilities

Le rapport de test indique entre autres:

INexans ‘S’ . . . . e,
- 802.1x sur switch Cisco — interopérabilité

générale
- 802.1x sur switch Nexans — interopérabilité
ACS
LT\T _:lll - Capabilités Voice-Over-IP sans 802.1x
il

5 - Capabilités Voice-Over-IP avec 802.1x et
=®T bypass de I'authentification MAC

- Interopérabilité Cisco Works
- Cisco MVAP/Trunk avec Cisco CDP
R s - Cisco MVAP/Trunk avec Cisco LLDP-MED

Interoperabilité CISCO

26.01.2016 Page = 22
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Alimentation 48V DC

Gestion de I'alimentation électrique
des Micro-switches

26.01.2016
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MINISTERE DE L'INTERIEUR
ET DL PAMENAGEMENT DU TERRITOIRE

Alimentations (...) du ,GigaSwitch V3*

r

L
N|

PE

230 VAC

Duct mounted
Power Supply
230VAC/48VDC

Power Supply
230VAC/48VDC

Redundant Central
Power Supplies
230VAC/48VDC

48 VDC

26.01.2016
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Alimentations/Alimentation centralisée/Scenarios_ quel type d'alimentation pour le FTTo.pptx
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Electricité: les lois de la physique

La chute de tension dans un
conducteur résulte de pertes par
effet Joule. Une partie de I'énergie
véhiculée est absorbée par ces
mémes conducteurs et dissipée
sous forme de chaleur. Les
conducteurs se comportent donc
comme des résistances placées en
série de part et d'autre des
récepteurs. La chute de tension, et
par conséquent les pertes et
échauffements occasionnés,
dépendent de la résistivité des
matériaux conducteurs, la section
des conducteurs, l'intensité du
courant qui le traverse et de la
longueur des conducteurs.

AV =b|p, %cosrpmll,sin(p] x Ig
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Le graphique montre comment la
distance maximum d’une ligne baisse
au fur et a mesure que la puissance
requise augmente.
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Enjeux de I'énergie et limites
de la Télé-alimentation

.E Oblige a définir une consommation électrique figée
Base 65W par Micro-switch: cf IEEE802.3af

1- Prévoir une « réserve » de puissance.

= Oblige a considérer a la baisse la capacité de transport

du cable (-30% de ps).
= Surcapacité initiale (quid CAPEX?)
Est-ce suffisant pour autant?

2- L'augmentation de la consommation électrique viendra

2 facteurs:

= Plus de Micro-switches (us) sur le réseau. OK dans la

limite de 30%)

= Plus de consommation d’énergie par ps (15W (48v), 30

W (57v), voir plus...)
Modification de la tension électrique

3- Et demain? Criteres déterminants a minima:

= délivrer sans restriction 30 watts sur chacun des ports

(>120W/ ps)
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= Fournir une infrastructure capable de supporter toujours

plus de Watts.

-> L’alimentation centralisée ne semble pas répondre a

ces enjeux!
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Merci pour votre attention !
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